


 

 

1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ 

1.1. Цель реализации программы 

Цель дисциплины – формирование у слушателей комплексного представления о 

компьютерно-технической экспертизе как разделе судебной экспертизы и криминалистики, 

систематизированного представления об объектах экспертного исследования, разрешаемых 

вопросах, используемых технических средствах и основных методик экспертного 

исследования. 

Задача дисциплины: 

− усвоение основных понятий компьютерно-технической экспертизы; 

− уяснение порядка, основных правил и методов проведения экспертных исследований; 

− изучение технико-криминалистических средств, используемых для проведения 

экспертных исследований и основных методик проведения экспертного исследования; 

− формирование навыков определения вида компьютерно-технической экспертизы, 

обнаружения, фиксации, изъятия, упаковки и отбора исследуемых объектов, 

формулирования вопросов для эксперта; 

- овладение навыками анализа и оценки экспертных заключений, проверки результатов 

экспертного исследования, использования результатов экспертного исследования в 

доказывании; 

− формирование умения осуществлять поисково-познавательную деятельность с 

неукоснительным соблюдением требований действующего уголовно-процессуального 

законодательства; 

− воспитание уважения к закону, правам и свободам личности, нетерпимости к 

коррупционному и иному преступному поведению. 

 

 

1.2. Характеристика нового вида профессиональной деятельности, новой 

квалификации 

 

Область профессиональной деятельности обучающегося, освоившего программу, 

заключается в применении в практической деятельности приемов и методов поиска и 

анализа криминалистически значимой информации, содержащейся в компьютерных 

системах и их компонентах. 

 

 

Нормативные документы для разработки ППП: 

Федеральный государственный образовательный стандарт высшего образования - по 

специальности 40.05.03 Судебная экспертиза (приказ Минобрнауки России от 31.08.2020 г. 

№ 1136). 

Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской 

Федерации»;  

Приказ Минобрнауки России от 5 апреля 2017 г. № 301 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным 

программам высшего образования - программам бакалавриата, программам специалитета, 

программам магистратуры»; 

Федеральный закон от 02.12.2019 г. №403-ФЗ «О внесении изменений в Федеральный закон 

«Об образовании в Российской Федерации» и отдельные законодательные акты Российской 

Федерации»; 

Устав ВГТУ; 

Локальные нормативные акты и методические документы ВГТУ 
 



 

 

 

1.3 Требования к результатам освоения программы 

 

Профессиональные компетенции и планируемые результаты освоения программы: 

 

Тип задач 

профессиональной  

деятельности 

Код и 

наименование 

профессиональной 

компетенции 

Планируемые результаты обучения по 

дисциплинам 

 

. 

производственно-

технологический 

 

ПК-1 Способность 

осуществлять 

производство 

судебных компь- 

ютерных экспертиз 

 

Знать: 

Структурную схему специальных познаний, 

необходимых для расследования 

преступлений, совершаемых в сфере высоких 

технологий; 

Основные сведения о методах экспертного 

исследования (основания их клас- 

сификации, информация об объекте, получаемая 

с их помощью, возможность и целесооб- 

разность применения методов в судебной 

экспертизе); 

 

Уметь: 

Применять технико-криминалистические методы 

и средства поиска, обнару- 

жения, фиксации, изъятия и предварительного 

исследования материальных объектов – 

вещественных доказательств при осмотре места 

происшествия; 

Использовать знания теоретических, 

методических, процессуальных и органи- 

зационных основ судебной экспертизы, 

криминалистики при производстве судебных экс- 

пертиз и исследований; 

 

Владеть: 

Понятийным аппаратом в сфере обработки 

компьютерной информации; 

Научными и методическими основами 

компьютерной экспертизы; 

 

 



 

 

производственно-

технологический 

 

ПК-2 Способность 

проводить 

экспертизу 

вычислительной 

техники и 

носителей 

компьютерной 

информации 

 

Знать: 

Механизм следообразования и классификацию 

следов при различных типах 

воздействия (в т.ч. неправомерного) на 

информационную систему; 

Способы обнаружения и фиксации следов 

использования программного и ап- 

паратного обеспечения на носителях 

информации; 

 

 

Уметь:  

Применять методики судебных экспертных 

исследований в профессиональной 

деятельности; 

Организовывать профессиональную 

деятельность в соответствии с требова- 

ниями федерального законодательства, 

ведомственных правовых актов, 

функциональных 

обязанностей и основ делопроизводства; 

 

 

Владеть:  

Методами моделирования и анализа искомой 

информации при решении задачи 

поиска по контексту; 

Основами экспертизы программного 

обеспечения при расследовании преступ- 

лений в сфере авторских и смежных прав; 

 

производственно-

технологический 

 

ПК-3 Способность 

подготавливать 

научно-

технические 

экспертные 

заключения по 

результатам 

выполненных работ 

по 

информационно-

аналитической и 

технической 

экспертизе 

компьютерных 

систем 

Знать: 

Виды и возможности программного и 

аппаратного обеспечения, используемого 

для решения задач СКЭ; 

Особенности составления заключения эксперта 

при производстве компьютер- 

ных экспертиз. 

 

 

Уметь:  

Проводить анализ полученных в результате 

исследования данных для уста- 

новления способа совершения преступления, 

наличия дополнительных источников кри- 

миналистически и процессуально значимой 

информации и других сведений, имеющих 

значение для раскрытия и расследования 

преступления. 

 

Владеть:  

Способами диагностики неисправностей средств 



 

 

вычислительной техники и 

машинных носителей информации, оценки 

возможности дальнейшего их использования 

для получения значимой информации. 

 

 

1.4. Требования к уровню подготовки поступающего на обучение, необходимому 

для освоения программы 

Обучение по данной программе будет проходить у лиц, которые имеют высшее, 

средне профессиональной образование или является студентом последнего курса обучения. 

 

1.5. Трудоемкость обучения – 1000 часов 
      (количество часов) 
 

1.6. Форма обучения 

- очно-заочная с применением дистанционных образовательных технологий/заочная с 

применением дистанционных образовательных технологий.  

Освоение программы осуществляется без отрыва от работы. 

Форма обучения устанавливается при наборе группы слушателей. 

 

2. СОДЕРЖАНИЕ ПРОГРАММЫ 

2.1. Учебный план 
 





 

 

УЧЕБНЫЙ ПЛАН 
«Судебная компьютерно-техническая экспертиза»  

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                    

Цель: Цель дисциплины – формирование у слушателей комплексного представления о компьютерно-технической экспертизе как 

разделе судебной экспертизы и криминалистики, систематизированного представления об объектах экспертного исследования, разрешаемых 

вопросах, используемых технических средствах и основных методик экспертного исследования. 

Категория:  Слушатели имеющие высшее, средне профессиональной образование или являются студентами последнего курса 

обучения. 

 

Срок обучения: 1000 часов 

Режим занятий: 5 часов в день, 6 месяцев 

Форма обучения: очно-заочная с применением дистанционных образовательных технологий.  

Уровень образования: высшее, средне профессиональное 

 

Наименование дисциплины Общая трудоемкость 
Число часов аудиторных занятий Внеаудиторная работа 

ЛК К Зачет Экзамен СР АР 

Теоретические аспекты экспертной 

деятельности 
82 15 5 2 

 
60 

- 

Судебно-экспертные учреждения 76 10 4 2  60 - 

Особенности назначения экспертиз в суде 92 20  2  70 - 

Эксперт, как субъект судебно-экспертной 

деятельности 
94 18 4 2  70 - 

Криминалистическая характеристика 

мошенничества в сфере компьютерной 

информации 

106 25 4 2  75 - 

Особенности расследования мошенничества в 

сфере компьютерной информации 
120 25 10 2 

 
83 

- 

Исследование компьютерной информации 112 30  2  80 - 

Исследование информации, находящейся на 

магнитной полосе платежных карт 
114 30 2 2  80 

- 

Общие положения по назначению и 

производству компьютерно-технической 
110 30  2  78 

- 

https://profedu.cchgeu.ru/mod/page/view.php?id=3330
https://profedu.cchgeu.ru/mod/page/view.php?id=3330
https://profedu.cchgeu.ru/mod/page/view.php?id=3332
https://profedu.cchgeu.ru/mod/page/view.php?id=3332
https://profedu.cchgeu.ru/mod/page/view.php?id=3336


 

 

Наименование дисциплины Общая трудоемкость 
Число часов аудиторных занятий Внеаудиторная работа 

ЛК К Зачет Экзамен СР АР 

экспертизы 

Пример заключения эксперта 90 18  2  70 - 

Итоговая аттестация 4    4  - 

ИТОГО: 1000 221 29 20 4 726  

 
Примечания: 

1. При организации учебного процесса частично реализуются дистанционные образовательные технологии. 

2. Итоговая аттестация включает экзамен в форме тестирования. 

3. Принятые сокращения: ЛК – лекции, К –  консультация, СР – самостоятельная работа, АР – аттестационная работа. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://profedu.cchgeu.ru/mod/page/view.php?id=3339


 

 

 

Срок обучения: 1000 часов 

Режим занятий: 5 часов в день, 6 месяцев 

Форма обучения: заочная с применением дистанционных образовательных технологий. 

Форма организации учебного процесса: модульная  

Уровень образования: высшее, средне профессиональное 

Общая трудоемкость: 28 зачетные единицы,  1000 часов, в том числе с применением дистанционных технологий 1000 часов 

 

Наименование дисциплины Общая трудоемкость 

С применением дистанционных 

технологий 

Консуль

тации1 

Промеж

уточная 

аттестац

ия2 

Итогова

я 

аттестац

ия3 

Самосто

ятельна

я 

работа4 

Теоретические аспекты экспертной 

деятельности 
82 1 1  80 

Судебно-экспертные учреждения 76 1 1  74 

Особенности назначения экспертиз в суде 92 1 1  90 

Эксперт, как субъект судебно-экспертной 

деятельности 
94 1 1  92 

Криминалистическая характеристика 

мошенничества в сфере компьютерной 

информации 

106 1 1  104 

Особенности расследования мошенничества в 

сфере компьютерной информации 
120 1 1  118 

Исследование компьютерной информации 112 1 1  110 

Исследование информации, находящейся на 

магнитной полосе платежных карт 
114 1 1  112 

Общие положения по назначению и 

производству компьютерно-технической 

экспертизы 

110 1 1  108 

Пример заключения эксперта 90 1 1  88 

https://profedu.cchgeu.ru/mod/page/view.php?id=3330
https://profedu.cchgeu.ru/mod/page/view.php?id=3330
https://profedu.cchgeu.ru/mod/page/view.php?id=3332
https://profedu.cchgeu.ru/mod/page/view.php?id=3332
https://profedu.cchgeu.ru/mod/page/view.php?id=3336
https://profedu.cchgeu.ru/mod/page/view.php?id=3339


 

 

Наименование дисциплины Общая трудоемкость 

С применением дистанционных 

технологий 

Консуль

тации1 

Промеж

уточная 

аттестац

ия2 

Итогова

я 

аттестац

ия3 

Самосто

ятельна

я 

работа4 

Итоговая аттестация 4   4  

ИТОГО: 1000 10 10 4 976 

 
1 Консультация проводится в формате видеоконференции.  

Дата и время проведения видеоконференции согласовываются между слушателем и руководителем программы 
2Промежуточная аттестация проводится в виде зачета в форме устного ответа в формате видео конференции. 

Дата и время проведения видеоконференции согласовываются между слушателем и руководителем программы 
3 Итоговая аттестация проводится в форме тестирования применением ЭИОС ВГТУ 
4 Самостоятельная работа осуществляется слушателем с использование материалов  из ЭИОС ВГТУ. График /расписание самостоятельной работы не устанавливается   





 

 

УЧЕБНО – ТЕМАТИЧЕСКИЙ ПЛАН 

 
«Судебная компьютерно-техническая экспертиза» 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                    

Цель: Цель дисциплины – формирование у слушателей комплексного представления о компьютерно-технической экспертизе как 

разделе судебной экспертизы и криминалистики, систематизированного представления об объектах экспертного исследования, разрешаемых 

вопросах, используемых технических средствах и основных методик экспертного исследования. 

Категория:  Слушатели имеющие высшее, средне профессиональной образование или являются студентами последнего курса 

обучения. 

 

Срок обучения: 1000 часов 

Режим занятий: 5 часов в день, 6 месяцев 

Форма обучения: очно-заочная с применением дистанционных образовательных технологий.  

Уровень образования: высшее, средне профессиональное 

 

Наименование дисциплины Общая трудоемкость 
Число часов аудиторных занятий Внеаудиторная работа 

ЛК К Зачет Экзамен СР АР 

Теоретические аспекты экспертной 

деятельности 
82 15 5 2 

 
60 

- 

Судебно-экспертные учреждения 76 10 4 2  60 - 

Особенности назначения экспертиз в суде 92 20  2  70 - 

Эксперт, как субъект судебно-экспертной 

деятельности 
94 18 4 2  70 - 

Криминалистическая характеристика 

мошенничества в сфере компьютерной 

информации 

106 25 4 2  75 - 

Особенности расследования мошенничества в 

сфере компьютерной информации 
120 25 10 2 

 
83 

- 

Исследование компьютерной информации 112 30  2  80 - 

Исследование информации, находящейся на 

магнитной полосе платежных карт 
114 30 2 2  80 

- 

Общие положения по назначению и 110 30  2  78 - 

https://profedu.cchgeu.ru/mod/page/view.php?id=3330
https://profedu.cchgeu.ru/mod/page/view.php?id=3330
https://profedu.cchgeu.ru/mod/page/view.php?id=3332
https://profedu.cchgeu.ru/mod/page/view.php?id=3332
https://profedu.cchgeu.ru/mod/page/view.php?id=3336


 

 

Наименование дисциплины Общая трудоемкость 
Число часов аудиторных занятий Внеаудиторная работа 

ЛК К Зачет Экзамен СР АР 

производству компьютерно-технической 

экспертизы 

Пример заключения эксперта 90 18  2  70 - 

Итоговая аттестация 4    4  - 

ИТОГО: 1000 221 29 20 4 726  

 

Примечания: 

1. При организации учебного процесса частично реализуются дистанционные образовательные технологии. 

2. Итоговая аттестация включает экзамен в форме тестирования. 

Принятые сокращения: ЛК – лекции, К –  консультация, СР – самостоятельная работа, АР – аттестационная работа. 

 

 

Срок обучения: 1000 часов 

Режим занятий: 5 часов в день, 6 месяцев 

Форма обучения: заочная с применением дистанционных образовательных технологий. 

Форма организации учебного процесса: модульная  

Уровень образования: высшее, средне профессиональное 

Общая трудоемкость: 28 зачетные единицы,  1000 часов, в том числе с применением дистанционных технологий 1000 часов 

 

Наименование дисциплины Общая трудоемкость 

С применением дистанционных 

технологий 

Консуль

тации1 

Промеж

уточная 

аттестац

ия2 

Итогова

я 

аттестац

ия3 

Самосто

ятельна

я 

работа4 

Теоретические аспекты экспертной 

деятельности 
82 1 1  80 

Судебно-экспертные учреждения 76 1 1  74 

Особенности назначения экспертиз в суде 92 1 1  90 

Эксперт, как субъект судебно-экспертной 94 1 1  92 

https://profedu.cchgeu.ru/mod/page/view.php?id=3339
https://profedu.cchgeu.ru/mod/page/view.php?id=3330
https://profedu.cchgeu.ru/mod/page/view.php?id=3330
https://profedu.cchgeu.ru/mod/page/view.php?id=3332


 

 

Наименование дисциплины Общая трудоемкость 

С применением дистанционных 

технологий 

Консуль

тации1 

Промеж

уточная 

аттестац

ия2 

Итогова

я 

аттестац

ия3 

Самосто

ятельна

я 

работа4 

деятельности 

Криминалистическая характеристика 

мошенничества в сфере компьютерной 

информации 

106 1 1  104 

Особенности расследования мошенничества в 

сфере компьютерной информации 
120 1 1  118 

Исследование компьютерной информации 112 1 1  110 

Исследование информации, находящейся на 

магнитной полосе платежных карт 
114 1 1  112 

Общие положения по назначению и 

производству компьютерно-технической 

экспертизы 

110 1 1  108 

Пример заключения эксперта 90 1 1  88 

Итоговая аттестация 4   4  

ИТОГО: 1000 10 10 4 976 

 
1 Консультация проводится в формате видеоконференции.  

Дата и время проведения видеоконференции согласовываются между слушателем и руководителем программы 
2Промежуточная аттестация проводится в виде зачета в форме устного ответа в формате видео конференции. 

Дата и время проведения видеоконференции согласовываются между слушателем и руководителем программы 
3 Итоговая аттестация проводится в форме тестирования применением ЭИОС ВГТУ 
4 Самостоятельная работа осуществляется слушателем с использование материалов  из ЭИОС ВГТУ. График /расписание самостоятельной работы не устанавливается

https://profedu.cchgeu.ru/mod/page/view.php?id=3332
https://profedu.cchgeu.ru/mod/page/view.php?id=3336
https://profedu.cchgeu.ru/mod/page/view.php?id=3339


 

 

3. Календарный учебный график 

Указывается календарный график освоения программы  

  





 

 

Расписание учебных занятий 

1 месяц 2 месяц 3 месяц 4 месяц 

1/НО 8/УЗ 15/УЗ 22/УЗ 29/У

З 

 6/УЗ 13/УЗ 20/УЗ 27/УЗ 3/УЗ 9/УЗ 16/УЗ 23/У

З 

30/У

З 

 6/УЗ 13/

УЗ 

20/

УЗ 

27/УЗ 

2/УЗ 9/УЗ 16/УЗ 23/УЗ 30/У

З 

 7/УЗ 14/УЗ 21/УЗ 28/УЗ 4/УЗ 10/УЗ 17/УЗ 24/У

З 

31 

/УЗ 

 7/УЗ 14/

УЗ 

21/

УЗ 

28/УЗ 

3/УЗ 10/УЗ 17/УЗ 24/УЗ  1/УЗ 8/УЗ 15/УЗ 22/УЗ 29/УЗ 5/УЗ 11/УЗ 18/УЗ 25/У

З 

 1/УЗ 8/УЗ 15/

УЗ 

22/

УЗ 

29/УЗ 

4/УЗ 11/УЗ 18/УЗ 25/УЗ  2/УЗ 9/УЗ 16/УЗ 23/УЗ 30/УЗ 6/УЗ 12/УЗ 19/УЗ 26/У

З 

 2/УЗ 9/УЗ 16/

УЗ 

23/

УЗ 

30/УЗ 

5/УЗ 12/УЗ 19/УЗ 26/УЗ  3/УЗ 10/УЗ 17/УЗ 24/УЗ 31 

/УЗ 

7/УЗ 13/УЗ 20/УЗ 27/У

З 

 3/УЗ 10/У

З 

17/

УЗ 

24/

УЗ 

31 /УЗ 

6/УЗ 13/УЗ 20/УЗ 27/УЗ  4/УЗ 11/УЗ 18/УЗ 25/УЗ 1/УЗ 8/УЗ 14/УЗ 21/УЗ 28/У

З 

 4/УЗ 11/У

З 

18/

УЗ 

25/

УЗ 

 

 

Условные обозначения: 

НО/КО - начало обучения / конец обучения; 

УЗ - учебные занятия; 

ИА - итоговая аттестация. 
 



 

 

4 Организационно-педагогические условия реализации программы 

4.1. Материально-технические условия реализации программы 

 
 

Наименование 

специализированных аудиторий, 

кабинетов, лабораторий (с 

указанием адреса) 

Вид занятий 
Наименование оборудования, 

программного обеспечения 

1 2 3 

Аудитория лекции Аудитория, оснащённая 

мультимедийным оборудованием 

(проектор, экран, 

звуковоспроизводящее 

оборудование), обеспечивающим 

демонстрацию (воспроизведение) 

мультимедиа-материалов. 

https://profedu.cchgeu.ru/ 

 

4.2. Учебно-методическое обеспечение программы 

Используемые в учебном процессе учебные пособия, изданные по отдельным 

разделам программы; профильная литература; отраслевые и другие и другие нормативные 

документы; электронные ресурсы и т.д приведены в рабочих программах дисциплин. 

 

4.3. Кадровое обеспечение дисциплины 

В реализации учебного процесса по Исследование промышленных 

(непродовольственных) товаров, в том числе с целью проведения их оценки участвуют 

следующие преподаватели и сотрудники: 

 

Фамилия, имя, 

отчество, 

должность по 

штатному 

расписанию 

Какое 

образовательное 

учреждение 

окончил, 

специальность 

(направление 

подготовки) по 

документу об 

образовании 

Ученая степень, 

ученое (почетное) 

звание, 

квалификационная 

категория 

Стаж работы Основное 

место 

работы, 

должность 

Условия 

привлечения к 

педагогической 

деятельности 

(штатный 

работник, 

внутренний 

совместитель, 

внешний 

совместитель, 

иное) 

Всего в т.ч. 

педагогической 

работы 

Всего в т.ч. по 

указанной 

дисциплине 

1 2 3 4 5 6 7 8 

 Тарасов 

Евгений 

Александрович 

ВО по 

специальности 

«Автомобили 

и 

автомобильное 

хозяйство», 

квалификация 

Инженер по 

специальности 

Автомобили и 

Доцент 

К.т.н. 

17 17 17 ФГБОУ 

ВО 

«ВГТУ» 

штатный 



 

 

автомобильное 

хозяйство 

 

5. Формы аттестации 

Оценка качества освоения программы включает итоговую аттестацию обучающихся. 

 

6. Особенности освоения программ ДПО для обучающихся с ограниченными 

возможностями здоровья 

 

Реализация программы для лиц с ОВЗ реализуется на основание статьи 79 

Федерального закон от 29.12.2012 N 273-ФЗ (ред. от 30.12.2021) "Об образовании в 

Российской Федерации" а также другими действующими нормативными актами. 

 

7. Выдаваемый документ об образовании.  

В соответствии с п. 19 Порядка осуществления деятельности по программам ДПО 

(Приказ Минобрнауки России №499 от 01.07.2013 г.) после освоения программ подготовки 

выдаются либо диплом о переподготовке, либо удостоверение о повышении квалификации 

установленного образца.  

8. Рабочие программы дисциплин 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


